FAHIGKEITSANPASSUNG FREGATTE 123

HOCHKOMPLEXE SYSTEMENTWICKLUNG FUR
SICHERHEITSKRITISCHE ANWENDUNGEN

Christian Peters

Die vier Fregatten der BRANDENBURG-
Klasse (F123) sind das Riickgrat der
fithrungsfihigen Uberwassereinheiten der
Deutschen Marine. Die Schiffe stehen seit
etwa 15 Jahren im Dienst der Flotte und
haben sich bei einer Vielzahl von internatio-
nalen Einsdtzen aulerordentlich bewihrt.
Alters- und obsoleszenzbedingt haben je-
doch wesentliche Teile des Fithrungs- und
Waffeneinsatzsystems (FGWES) sowie der
Feuerleitanlagen mittlerweile die Grenze der
Versorgbarkeit erreicht. Der notwendige Er-
satz bzw. eine umfassende Erneuerung sind
Teil des Projektes »Fihigkeitsanpassung
F123«. Damit diese unverzichtbaren Einhei-
ten ohne eine langwierige Ubergangsphase
zur Wiederherstellung der Einsatzfihigkeit
schnellstméglich der Flotte wieder zur Ver-
fiigung gestellt werden konnen, kommt bei
der Systementwicklung erstmals ein hoher
analytischer Standard fur die Qualititssiche-
rung zur Anwendung.

Fahigkeitsanpassung
Fregatte 123

Die Fihigkeitsanpassung F123 ist ein »we-
sentliches Grofivorhaben« der deutschen
Marineriistung, mit dem nicht nur das
FuWES erneuert wird, sondern dariiber hi-
naus auch die Fuhrungsfihigkeit der Schif-
fe insgesamt verbessert und die Flugkorper-
bewaffnung erneuert werden soll. Trotz der
umfangreichen Umriistmafinahmen blei-
ben die Schiffe wihrend der Projektlaufzeit
in Dienst gestellt. Die gesamte Projektdurch-
fithrung und alle Arbeiten an Bord haben
sich daran zu orientieren. Die Realisierung
des Projektes ist schrittweise in drei aufei-
nander aufbauenden Stufen vorgesehen:
Stufe I (Laufzeit bis 2013)

In einem ersten Schritt findet zunichst der
Austausch des alten FWWES SATIR F123
gegen das moderne System SABRINA 21 statt.
Dabei wird die bisherige Zentralrechnerstruk-
tur durch ein voll verteiltes und redundantes
System mit offenen Schnittstellen ersetzt. Die
Hardware (Arbeitsplitze/ Konsolen, Server)
und auch die Software (Betriebssystem,
Einsatzsoftware) werden vollstindig ausge-
tauscht. Im Hinblick auf die Unterstiitzung
neuer Aufgaben werden in diesem Zusam-
menhang sowohl fithrungsspezifische Funk-
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tionen als auch bisher nicht an das FuWES

angebundene Untersysteme (z. B. Feuerleit-

modul, Multisensorplattform 600, Marine-

leichtgeschiitz 27-mm) funktional mit in die

Einsatzsoftware integriert. Zudem werden

P Anteile der Fithrungs-Informationssy-
steme der Marine integriert,

» Moglichkeiten zum »On Board Trai-
ning« bereitgestellt,

P Interaktive Simulationsschnittstellen
(DIS!' und HLA?) realisiert sowie

P cine Aufwuchsfihigkeit fiir zukiinftige
funktionale Erweiterungen geschaffen.

(Foto: Ricarda Schénbrodt, PLZM)

ANMERKUNGEN

1

Distributed Interactive Simulation (DIS) be-
zeichnet einen im IEEE 1278 definierten Da-
tenaustauschstandard zur Steuerung von Si-
mulationssystemen.

High-Level Architecture (HLA) ist eine vom
US-amerikanischen Verteidigungsministeri-
um (genauer dem »Defense Modeling and Si-
mulation Office, DMSO for the U.S. Depart-
ment of Defense«) definierte Architektur zur
integrierten und verteilten Simulation.
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Der Vertrag iiber die Realisierung der
Stufe I der Fahigkeitsanpassung wurde im
September 2005 geschlossen. Hauptauftrag-
nehmer ist das Konsortium »Fihigkeitsan-
passung« bestehend aus den Firmen Thales
Nederland (Hengelo) und Thales Defence
Deutschland (Wilhelmshaven). Aktuell wird
die Stufe I auf der ersten Einheit (FGS MECK-
LENBURG-VORPOMMERN) einger{istet.

Stufe I (2010 bis 2017)

Im zweiten Schritt soll die Flugkorper-
bewaffnung zur Bekdmpfung von Luftzie-
len regeneriert werden. Der hierfiir derzeit
an Bord vorhandene Flugkorper RIM-7P
NATO Sea Sparrow Missile (NSSM) wird
absehbar die Grenze einer wirtschaftlich
noch vertretbaren Versorgbarkeit erreichen.
Er soll deshalb durch den leistungsgestei-
gerten Nachfolge-Flugkorper Evolved Sea
Sparrow Missile (ESSM) mit Fahigkeiten
zur eingeschrinkten Verbandsflugabwehr
ersetzt werden. Im direkten Zusammenhang
damit steht auch der Austausch der Sende-
rohren der Feuerleitanlage, die fiir eine Be-
leuchtung der Ziele erforderlich sind. Die
Nachversorgbarkeit der hierftr bisher ver-
wendeten Wanderfeldrohren (Travelling
Wave Tubes, TWT) ist zukiinftig nicht mehr
gegeben. Dariiber hinaus ist mit dieser Stufe
die funktionale Integration des Freund-
Feind-Kennungssystems NATO IFF Mode S
vorgesehen.

Die Stufe I soll auch schiffstechnische As-
pekte berticksichtigen. Aus Griinden der
Leckstabilitit konnen derzeit auf der Fre-
gatte 123 keine Anderungsmafinahmen
durchgefiihrt werden, die Auswirkungen auf
die Gewichts- und Momentenbilanz haben.
Vor dem Hintergrund der noch verblei-
benden Restnutzungsdauer (etwa 15 bis 20
Jahre) ist die Schaffung ausreichender Sta-
bilititsreserven und damit ein zukunftsori-
entierter Erhalt der Handlungsfahigkeit
dringend geboten. Diese Reserven sollen
iiber eine Verlingerung des Hinterschiffes
geschaffen werden.

Die Arbeiten zur technischen Spezifikati-
on des Leistungsumfanges fur die Stufe II
sind weitgehend abgeschlossen. Die Arbei-
ten konnen in Abhingigkeit der Finanzier-
barkeit beauftragt werden.

Stufe III (2013 bis 2016)

Der wesentliche Aspekt dieser abschlie-
enden Stufe der Fahigkeitsanpassung F123
soll die Integration eines neuen schweren
Seezielflugkorpers im Austausch fiir den
veralteten und nicht mehr versorgbaren
Flugkorper MM38 Exocet sein.

Technische Losung fir Stufe |

Die technische Losung fiir das in der
Stufe I an Bord einzuriistende neue FGWES
SABRINA 21 basiert auf einer evolutioni-
ren Weiterentwicklung von bereits bei der

Deutschen Marine eingefithrten Systemen.
Entsprechend dem Gedanken der Har-
monisierung der Landschaft der Marine-
FuWES kombiniert SABRINA 21 eine zu
der Fregatte 124 und der Korvette 130 ana-
loge Software-Architektur mit moderner
Hardware fiir die Konsolen und das Netz-
werk entsprechend dem Stand der Zeit aus
der TACTICOS-Familie. Im Ergebnis kon-
nen Softwarekomponenten aus Vorgédn-
gerprojekten (Fregatte 124, Korvette 130,
Kampfwertsteigerung RAM-HAS) mit be-
riicksichtigt werden.

Systementwicklung fiir
komplexe IT-Systeme

Der Austausch des FiWES eines im Dienst
verbleibenden Marineschiffes ist eine tiber-
aus komplexe Mafinahme, erheblich kom-
plexer als die Einrtistung eines FGWWES im
Rahmen eines Neubauprojektes. Die Bear-
beitung der Fihigkeitsanpassung F123 ge-
schieht entsprechend dem fiir IT-Projekte
des offentlichen Auftraggebers vorgeschrie-
benen Vorgehensmodell gemifd dem Allge-
meinen Umdruck AU 250 (V-Modell).

Eine Vielzahl moderner Riistungsprojek-
te aber auch zivile Grof3projekte (z. B. das
Mautsystem) leiden unter zum Teil erheb-
lichen Verzogerungen und Mehrkosten. Ur-
sache sind in sehr vielen Fillen Defizite bei
der Entwicklung der Software und/oder
deren Zusammenwirken mit der Hardware
(Hardware + Software = System). Fiir neues
Wehrmaterial resultieren hieraus hiufig
langwierige Ubergangsphasen, in denen die
praktische Finsatzfihigkeit fiir konkrete
Einsitze erst mithevoll, d. h. zeit- und kos-
tenintensiv, hergestellt werden muss.

Auch die Deutsche Marine hat bei verschie-
denen Vorgingerprojekten entsprechende
Erfahrungen machen miissen. Aus diesem
Grund hat insbesondere das Marineamt in
Rostock eine Reihe von Vorgaben fiir die
Qualitdtssicherung erar-

fithrung in die Truppe soll so verhindert wer-
den. Wihrend der KQM Fehler vermeidend
ausgerichtet ist, dient der AQM der Fehlerfin-
dung.

Maf8nahmen zur Sicherung
der Qualitat bei der Software-
Entwicklung

Die Qualitit einer Software ist definiert als
die Gesamtheit der Merkmale, die sich auf
deren Eignung beziehen, festgelegte oder vo-
rausgesetzte Erfordernisse zu erfiillen. Sie
wird durch folgende Qualitidtsmerkmale be-
stimmt: Funktionalitit, Zuverlassigkeit, Be-
nutzbarkeit, Effizienz, Anderbarkeit, Uber-
tragbarkeit, Korrektheit, Betriebssicherheit,
Robustheit und Wartbarkeit. Demgegentiiber
umfasst die Qualititssicherung alle Mafinah-
men, die notwendig sind, um ein angemes-
senes Vertrauen zu schaffen, dass die Soft-
ware die vorgegebenen Qualititsanforderun-
gen auch tatsichlich erfiillt. Hierzu werden
sowohl konstruktive als auch analytische Ver-
fahren angewendet. Konstruktive Verfahren
sind priventiv, d.h., sie versuchen, die Ent-
stehung von Fehlern zu verhindern. Sie ver-
wenden Modelle, um zu einem moglichst
frithen Zeitpunkt Aussagen iiber relevante
Eigenschaften von Systemen zu gewinnen.
Im Gegensatz dazu arbeiten analytische Ver-
fahren priifend, d.h. Fehler erkennend. Hier-
bei wird festgestellt, ob eine bereits vorhan-
dene Software den Vorgaben entspricht.
Nachteilig ist demzufolge, dass analytische
Verfahren erst zu einem relativ spiten Zeit-
punkt greifen kénnen und entweder die Feh-
lerfreiheit bestdtigen oder existierende Feh-
ler aufzeigen. Die analytische Qualititssiche-
rung ist eine permanente, die Entwicklung
begleitende Aufgabe und umfasst sowohl dy-
namische als auch statische Tests:

Verfahren der analytischen Qualititssi-
cherung:
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sammengefasst. Ziel des KQM ist es, den Pro-
zess der Entwicklung von sicherheitskritischer
Software durch verbindliche Vorgaben fiir die
Qualititssicherung so zu strukturieren, dass
fiir ein entsprechend diesen Vorgaben entwi-
ckeltes Produkt unmittelbar und risikoarm
eine sichere Herstellung der Einsatzfihigkeit
bis hin zu einer Freigabe fiir den »scharfen«
Waffeneinsatz erreicht wird. Eine zeit- und
kostenintensive Ubergangsphase bei der Ein-

Bei den dynamischen Tests wird zwischen
Black-Box-Tests, also Priifungen der exter-
nen Schnittstelle ohne Kenntnisse der inne-
ren Funktionsweise des Priifgegenstandes
und White-Box-Test unterschieden, bei
denen eine Priifung der internen Abliufe
anhand des Quellcodes durchgefiihrt wird.
Als statische Tests kommen Erlduterungen
der Funktionsweise des Priifgegenstandes
durch den jeweiligen Autor (Walktrough),
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formelle Uberpriifungen eines Produktteils

(Reviews) und systematische Analysen der

Stiarken und Schwichen (Inspektionen) zur

Anwendung.

Bei allen Mafinahmen zur analytischen
und konstruktiven Qualitdtssicherung ist
die sogenannte Kritikalitdt von entscheiden-
der Bedeutung. Hierunter ist die potenziel-
le Konsequenz zu verstehen, die sich aus
dem Fehlverhalten einer Komponente in
ihrer Umwelt ergeben kann. Typische Kri-
tikalitdten sind:

» Hoch: Fehlverhalten kann zum Verlust
von Menschenleben fiihren,

P Mittel: Fehlverhalten kann die Gesund-
heit von Menschen gefihrden oder zur
Zerstorung von Sachgiitern fuhren,

P Niedrig: Fehlverhalten kann zur Beschi-
digung von Sachgiitern fiithren, ohne je-
doch Menschen zu gefihrden,

P> Keine: Fehlverhalten gefihrdet weder die
Gesundheit von Menschen noch Sach-
giiter.

Mafinahmen im Projekt
Fahigkeitsanpassung

Bei Abschluss des Vertrages tiber die
Durchfithrung des Projektes Fihigkeitsan-
passung F123 im Jahr 2005 wurden gemif3
den Vorgaben des V-Modells alle Mafinah-
men zur Sicherung der Qualitit bei der Sys-
tementwicklung in einem Qualititssiche-
rungsplan festgeschrieben und vertraglich
vereinbart.

Wihrend der Projektlaufzeit haben jedoch
die Erkenntnisse und Erfahrungen aus ver-

Fregatte SCHLESWIG-HOLSTEIN

schiedenen anderen Projekten die Notwen-
digkeit aufgezeigt, bei der Entwicklung der
Software eine signifikante Steigerung der
Maflnahmen zur Qualititssicherung vorzu-
nehmen. Die zentrale Bedeutung der Fre-
gatte 123 fiir die laufenden Einsitze der Flot-
te und die besonderen Herausforderungen
bei der Umriistung einer Schiffsklasse im
laufenden Betrieb lieflen keinen anderen
Weg zu. Mit dem aus damaliger Sicht mu-
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tigen Schritt einer nachtréglichen Beauftra-
gung von zusitzlichen Mafinahmen zur
Qualititssicherung wurde das mit der Um-
ristung verbundene Risiko fiir die Einsatz-
fahigkeit auf ein unvermeidbares Niveau
minimiert.

Ausgehend von den Vorgaben des AQM
wurde eine Auswahl von zusitzlichen Maf3-
nahmen zur Qualititssicherung vereinbart,
die projektvertriglich umgesetzt werden
konnten. Dieses Tailoring war erforderlich,
da bei einzelnen Mafinahmen eine nach-
tragliche Berticksichtigung nicht mehr mog-
lich war bzw. zu unverhiltnismégig hohen
zeitlichen und finanziellen Mehraufwinden
gefithrt und damit das Projekt insgesamt ge-
fahrdet hitte. Praktische Erfahrungen zei-
gen, dass beispielsweise das nachtrigliche
Hoherstufen von Kritikalitdten zu einer Ver-
vielfachung des Entwicklungsaufwandes
fithrt (von niedrig nach mittel: Faktor 3, von
mittel nach hoch: Faktor 5). Ein wesentli-
cher Bestandteil der zusdtzlichen Mafinah-
men ist dariiber hinaus die Verwendung von
Softwaretools zur automatischen Durch-
fithrung von systematischen Priifungen.
Im Einzelnen wurden folgende zusitzliche
Mafinahmen vereinbart:

P Neubewertung und umfassende Erho-
hung der Kritikalitdtseinstufungen fiir si-
cherheitskritische und komplexe Kompo-
nenten,

P> Verbesserung der statischen Code-Ana-
lyse durch automatisierte, werkzeuggestiitz-
te Uberpriifungen zur Einhaltung von Pro-
grammierrichtlinien und systematische au-
tomatisierte Erkennung von Laufzeitfehlern,
P> Automatisierung
der White-Box-Teste,
P Verbesserung der
Black-Box-Teste durch
systematische Metho-
den zum Entwurf von
Priiffillen,

» Die Durchfiih-
rung einer dreitei-
ligen Systempriifung
ausschliellich durch
den offentlichen Auf-
traggeber mit den An-
teilen »Funktionale
Priifung«, »Usability
Priifung« sowie »Last-
und Stresspriifung«.

Alle Mafinahmen
wurden im laufenden Entwicklungsprozess
noch vor der Systemintegration umgesetzt.
Sie wurden auf alle neu entwickelten Antei-
le fiir den Waffeneinsatz und die Lagebil-
derstellung sowie fiir wesentliche von der
Fregatte 124 und der Korvette 130 tiber-
nommene Anteile angewendet. Dieser mit
der Stufe I geschaffene Stand der Qualitits-
sicherung wird auch bei der Stufe II zur An-
wendung kommen.

ABKURZUNGEN

AQM  Analytischer Qualititsmafistab

AU 250 Allgemeiner Umdruck 250

DIS Distributive Interactive Simu-
lation

ESSM  Evolved Sea Sparrow Missile

FGS Federal German Ship

FuWES Fuhrungs- und Waffeneinsatz-
system

HLA  High Level Architecture

IT Informationstechnologie

NSSM  NATO Sea Sparrow Missile

TWT  Travelling Wave Tube

Fazit

Das Umriistprojekt Fahigkeitsanpassung
F123 ist ein hochkomplexes IT-Projekt auf
einer der wichtigsten Schiffsklassen der
Deutschen Marine. Die Durchfithrung des
Projektes, wihrend die Schiffe in der Nut-
zung verbleiben, kommt einer Operation am
offenen Herzen gleich. Mit dem mutigen
Schritt der nachtréglichen Beauftragung von
umfassenden MafSnahmen zur Verbesserung
der Qualitdtssicherung bei der Entwicklung
der Software wurde konsequent den leid-
vollen Erfahrungen aus einer Vielzahl von
militdrischen und zivilen Grofprojekten
Rechnung getragen. Die vereinbarten Maf3-
nahmen greifen und haben entsprechend
positive Resultate gezeigt. Sie minimieren
das technische Risiko und erméglichen eine
sichere Herstellung der Einsatzfihigkeit bis
hin zu einer Freigabe des Systems fiir den
»scharfen« Waffeneinsatz und der Erteilung
einer formalen »Genehmigung zur Nut-
zung«. Riickwirkend betrachtet war dieser
Schritt eine weise und vorausschauende Ent-
scheidung. Im Ergebnis ist mit der Stufe I
des Projektes Fahigkeitsanpassung F123 be-
reits jetzt nicht nur das bisher modernste
FUWES der Deutschen Marine, sondern
auch die FuWES-Software mit dem bisher
hochsten Qualitits- und Sicherheitsniveau
geschaffen worden. Gerade dieser Umstand
war eine der wesentlichen Voraussetzungen
fiir die Anfang Mai getroffene Entscheidung
zur Umriistung der FGS MECKLENBURG-VOR-
POMMERN als erste Einheit im Projekt Fihig-
keitsanpassung F123. Dieser nicht mehr um-
kehrbare Schritt ist nicht nur ein wesentli-
cher Meilenstein auf dem Weg, der Flotte
wieder eine einsatzbereite Einheit tiberge-
ben zu koénnen, er ist vielmehr allen Betei-
ligten (Bedarfstriger, Bedarfsdecker, Indus-
trie) Verpflichtung und Verantwortung zu-
gleich, das Projekt auch weiterhin zum Erfolg
zu fithren. N
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